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IT-gestützte Compliance-Systeme und Datenschutzrecht

technisch Möglichen wird vom datenschutzrechtlich
Zulässigen begrenzt. Jede Untersuchung muss ihrerseits
mit dem Datenschutzrecht ,compliant' sein. Was zu tun
ist, um Verfahren datenschutzkonform zu gestalten,
hängt von den eingesetzten Methoden und Algorithmen
ab. Grundsätzlich lassen sich die in Unternehmen einge
setzten Verfahren in zwei Gruppen einteilen:

1. OLAP (Masséndatenabgleiche)
OLAP-basierte Verfahren untersuchen Datensan rdun
gen auf die Erfü[lung von vordefinierten Hypothesen
und erkennen so Ubereinstimmungen mit erwarteten
Mustern. Vor einem Screening werden dazu potentiell
relevante Daten aus unterschiedlichen Unternehmensbe
reichen auf einen einzelnen dedizierten Server kopiert
und dort analysiert.12 Die eigentliche Untersuchung ist
eine komplexe Form einer Datenbankabfrage mit optP
mierten SuchalgorithmenJs Die Abfragekriterien beim
Aufspüren von Verstößen Beschäftigter (fraud patterns),
drücken die Art und Weise aus, in der sich missbräuchli
ches Verhalten in Datensairmdungen niederschlägt. In
Abhängigkeit von der Formulierung der Abfrage wird
stets eine eindeutige Antwort geliefert. Je genauer das
Untersuchungsmuster definiert ist, desto höher kann der
Beweiswert der ausgegebenen Daten ausfallen. Er kann
vom Anfangsverdacht (red flag) bis zum eindeutigen
Nachweis eines Verstoßes reichen. Nach der Untersu
chung können die Daten wieder gelöscht werden oder
verbleiben in einem Data Warehouse zur späteren Ver
wendung.14 Ein denkbarer Anwendungsfall für OLAP
ist der Abgleich von Kontodaten der Beschäftigten eines
Unternehmens mit allen Kontodaten von Lieferanten.
Übereinstimmungen können dann belegen, dass ein
Kontoinhaber nicht nur ein Gehalt vom Unternehmen
erhält, sondern auch der Empfänger weiterer Zahlungen
ist. Auch nachträgliche Manipulationen in der Unter
nehmens-IT können mit dieser Methode aufgespürt wer
den, indem Reiatinnen zwischen Datenbankeinträgen
automatisiert auf ihre Schlüssigkeit überprüft werden,is

tät des Untersuchungsergebnisses im Hinblick auf die
aufzuspürenden KriterienJ8 Verfolgt man den Zweck
der Abweichungsentdeckung gehört dazu auch die Mo
dellierung von Normverhalten.19

(2.) Transformation/Strukturierung: Sodann werden die
Daten gesammelt und vorverarbeitet (2), das heißt in ein
für Data Mining-Verfahreu geeignetes Format transfor
miert und strukturiert.2°

(3.) Analyse: Zum Aufspüren von Verstößen durch Ben
schäftigte wird insbesondere die Abweichungsentde
ckung eingesetzt. Sie kann, anders als OLAP-basierte
Verfahren, auch ohne Kenntnis von Missbrauchssche
mata unerwünschte Handlungen aufspüren.21

(4.) Evaluation/Interpretation: Unabhängig von konkre
ten Suchzielen lassen sich Abweichungen vom Normver
halten aufspüren und ausgeben.22 Diese Abweichungen
können Indizien für verbotene Handlungen sein, treten
aber auch in gewöhnlichen Geschäftsabläufen auf.23 Sie
können nur zur Verdachtsgenerierung dienen, nicht aber
zum Nachweis von verbotenen Handlungen, die etwa
strafrechtlich relevant sind. Deshalb muss im letzten
Schritt eine Evahiation und Interpretation erfolgen und
anschließend die Entscheidung getroffen werden, ob An
schlussermittlungen durchgeführt werden. Allein durch
Data Mining ist eine Untersuchung mit Beweiswert für
den Einzelfall nicht möglich.

3. Screening-Software und -Diensfleister

Zum Durchsuchen von Datenbeständen nach Verstößen
durch Beschäftigte sind unterschiedliche, auf diesen
Zweck abgestimmte Softwarelösungen erhältlich,24 die
von Unternehmen unmittelbar einsetzbar sind. OLAP
und Data Mining sind auch als Dienstleistung in Form
von Forensic Services, Forensic Accounting oder Fraud
Detection erhältlich und werden vielfach von Wirt
schaftsprüfungsunternehmen angeboten.2s Am Markt
sind alle beschriebenen OLAP- und Data Mining-Ver
fahren verfügbar, so dass es wesentlich von der Entschei
dung der verantwortlichen Stelle abhängt, welches Ver
fahren im Einzelnen angewendet wird.2. Data Mining

Data Mining geht über die einfache Suche nach definier
ten Mustern heraus. Als Form des maschinellen Lernens
sind diese Verfahren eigenständig in der Lage unbekann
te Muster zu entdecken. Neben Systemen, die Kaufemp
fehhingen für Kunden von Online-Shopsystemen geben
können und dem Customer Relationship Management
ist Data Mining besonders beim Aufspüren von Kredit
kartenmissbrauch oder zur Aufdeckung von Geldwä
sche (fraud detection) bereits großflächig im Einsatz.16
Data Mining eignet sich auch dazu, eigenständig AbweP
chungen vom Normverhalten aufzuspüren (Abwei
chungsentdeckung) und somit mögliche fraud patterns
zu erzeugen. Deshalb werden sie auch Ftir das Aufspüren
von Verstößen durch Beschäftigte eingesetzt. Data Mi
hing vollzieht sich in vier Schritten:17

(1.) Fokussierung: Hier werden Erkennungsparameter

In. Rechtliche Rahmenbedingungen

Allen beschriebenen Verfahren ist gemein, dass sie Daten
mit dem Zweck auswerten, darin Hinweise auf regelwid
riges Verhalten von Untemehmensangehörigen und
Dritten zu finden oder darüber hinausgehend Ergebnisse
mit Beweiswert zu erhalten. 6 Als Datenquelle kommen
alle Bereiche der Unternehmens-IT in Frage. Außerdem
ist eine Anreicherung mit Kontextdaten zu außerhalb
des Unternehmens zu findenden Informationen zur Er
höhung der Aussagekraft denkbar. Bei der Durchfüh
rung werden regelmäßig auch solche Daten verwendet,
die einen Personenbezug i.S.d. 3 BDSG aufweisen, so

-18  Piazza, DataMiningimPersonalmanagement, 2010, S. 34L
19  Piazza, DataMiningimPersona]roanagement, 2010, S. 51.

und Data Mining-Methoden vorgegeben. Sie bestimmen   20 Piazza, Data Mining im Personalmanagement, 2010, S. 36 f.
die Zielrichtung der Untersuchung und damit die QuaHc   21 Frosch Wilke, DuD 2003, 597 (602).

22  Wrobel, K11998, 6 (7).
23  Salvenmoser/Hauschka, NJW2010,331(332).
24  Einige Anbieter v°n S°ftware zur Aufdeckung v°n Verstößen: Delta Mi

ner der Bissantz & Company GmbH (www.bi santz.de/deltamaster/),
Gritbot  von  Rulequest  Researcb  (www.rulequest.com/ 'itbobin

fo.honl) sowie vcrschiedene Software von Wizsofi (www.wizsoft.com/).
25  der PlqceWaterbouseCoopers (www.pwc.de/redirect/Ihre ßranche/F#

nanzdienstleistung/Co orate Governance Services/l;orensic Servb

tes ); s. hierzu EiseltlUhlen, ZCG 2009, 176.
26 Heinsonetal.,DuD 2010,75 (76).

12 Frosch Wilke, DuD 2003, 597 (598 fr.); Hahn, DuD 2003, S. 605
(605 f.).

13 Frosch- Wilke, DuD 2003, 597 (60] ).
14 BaeriswyI, RDV2OOO, 6L
15  Heinson et aL Dv3) 2010, 75 (78).
16  BeispielinKrahl/WindheuserlZick, DataMinlng, 1998, S. 106£
117  SystematiknachPia za, DataMiningimPersonMmanagement, 2010,

S. 36 f.
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das Verfahren erreicht werden.43 Die Stelle, etwa der Be
triebsrat, könnte mit der Verwahrung der Zuordnungs
regeln betraut werden und sicherstellen, dass diese nur
im Trefferfall herausgegeben werden. Pseudonymisie
rung leidet zudem an denselben Schwächen wie Anony
misierung: neben der Zuordnungsregel können auch Zu
satzwissen und Re-Identifikationstechniken für eine Zu
ordnung von Datum und Person genutzt werden. Des
halb bleiben pseudonyme Daten zusätzlich zu dem Prob
lern des Umgangs mit der Zuordnungsregel unter den
gleichen Voraussetzungen personenbezogen, wie bei
dem Einsatz von Anonymisierungstechnik.

Aus den genannten Gründen bleibt für OLAP und Data
Mining deshalb regelmäßig Datenschutzrecht einschlä
gig. Aus 4 Abs. 1 BDSG ergibt sich, dass eine Erlaub
nisvorschrift oder eine schriftliche Einwilligung des Be
troffenen für den Umgang mit Daten notwendig ist.
OLAP und Data Mining benötigen technisch bedingt je
doch große Quelldatenbestände und damit auch Daten
über viele Personen. Die Einholung einer schriftlichen
Einwilligung jedes Betroffenen gem.§ 4a Abs. 1 BDSG
ist hierbei nicht mit vertretbarem Aufwand zu gewähr
leisten,44 so dass eine alternative Rechtfertigung für die
Datenverarbeitung zur Aufdeckung von Regelverstößen
durch Beschäftigte notwendig ist. Dies können insbeson
dere Betriebsvereinbarungen (s. 2. unten), gesetzliche Er
laubnistatbestände zur Datenverarbeitung in Beschäfti
gungsverhälmissen gern. 32 Abs. 1 BDSG (s. 3.a) unten)
oder die zur Datenverarbeitung für eigene Geschäftszwe
cke gern. 28 Abs. 1 BDSG (s. 3.b) unten) sein.

Abs. 1 BDSG eine Norm für die Verarbeitung von Be
schäffigtendaten zu beschäftigungsvertraglichen Zwe
cken geschaffen.»°

2. Betriebsvereinbarungen

Die Verarbeitung von Arbeimehmerdaten kann auf
grund einer Betriebsvereinbarung nach 77 BetrVG ge
rechtfertigt werden. Ihr Inhalt unterliegt bezüglich der
Ermittlungen mit OLAP und Data Mining gem. 87
Abs. 1 Nr. 6 BetrVG einem betrieblichen Mitbestiii»
mungsrecht, da es sich hierbei um technische Methoden
handelt, die dazu bestimmt und objektiv geeignet sind,
das Verhalten und die Leistung der Arbeitnehmer zu
überwachen.4s Beim Abschluss von Betriebsvereinba
rungen sind die Parteien gem. 75 Abs. 2 BetrVG zur
Beachtung der informationellen Selbstbestimmung ver
pflichtet.46 Das hierdurch gewährte Schutzniveau steht
nicht zur Disposition der Parteien,47 sie können aber im
Rahmen der gesetzlichen Vorgaben einzelfallbezogene
Regelungen treffen, die Anwendungsvorrang gegenüber
dem BDSG genießen.4s Soweit die Regelungen der Be
triebsvereinbarung personell oder sachlich nicht an
wendbar sind oder nicht abschließend sind, bedarf es des
Rückgriffs auf gesetzliche Regelungen.

a) Abgrenzung der Anwendungsbereiche
Trotz Schaffung einer spezialgesetzlichen Regelung für
die Datenverarbeitung in Beschäftigungsverhältnissen
durch 32 BDSG verbleibt ein Anwendungsbereich für

28 Abs. 1 BDSG in der Beziehung des Beschäftigungs
gebers zu seinen Beschäftigten.sl Der Schluss, dass 32

BDSG nur 28 Abs. 1 S. l Nr. 1 BDSG verdränge und
28 Abs. 1 BDSG im Übrigen insgesamt anwendbar

bleibes2, oder dass 28 Abs. 1 S. 1 (Nr. 2) BDSG weiter
hin anzuwenden wäre, wenn Daten des Beschäftigten
bei Dritten erhoben werden,s3 ist zu weitgehend. Die
Abgrenzung der Anwendungsbereiche hat sich an dem
diesbezüglich klaren Wortlaut von 32 Abs. 1 BDSG
zu orientieren. Erfasst sind hiervon Datenverarbeitun
gen durch den Beschäftigungsgeber zu Zwecken des Be
schäftigungsverhälmisses,s4 Liegen diese Vorausset
zungen nicht vor, bleibt 28 Abs. 1 BDSG anwendbar
und ist im Verhältnis zwischen Beschäftigtem und Be
schäftigungsgeber nur teilweise verdrängt.5s Ein be
schäftigungsvertraglicher Zweck ist insbesondere dann
nicht gegeben, wenn sich Beschäftigungsgeber und Be
schäftigter nicht in ihrer Eigenschaft als solche, sondern
wie Dritte im Rechtsverkehr gegenüber stehen. Dies ist
der Fall bei der Weitergabe von Beschäftigtendaten bei
Unternehmenstransaktionens6 oder wenn Beschäftig
tendaten zum Anbieten oder zur Erbringung vertrag
licher Leistungen genutzt werden, die keine unmittelba
re Verbindung zum Beschäftigungsverhälmis haben.
Die Nichtbeachtung von Compliance-Anforderungen
durch Beschäftigte bedeutet regelmäßig einen Verstoß
gegen beschäftigungsvertragliche Pflichten zur Rück
sichtnahme, Loyalität und Schadensabwehr57 und ha
ben einen unmittelbaren Bezug zum Beschäftigungsver
hältnis, so dass sich die Rechtmäßigkeit der Verarbei
tung von Beschäftigtendaten im Rahmen von OLAP
und Data Mining regelmäßig nach 32 Abs. 1 BDSG
bestimmt.

b) Datenverarbeitung gem. 32 Abs. 1 BDSG

Aus 32 Abs. 1 Satz 1 BDSG ergeben sich die allgemei
nen Voraussetzungen der Datenverarbeitung im Rah
men von Beschäftigungsverhälmissen. Eine Sonderre
gel für die Datenverarbeitung zur Aufdeckung von
Straftaten findet sich in 32 Abs. I Satz 2 BDSG. Aus
dem Wortlaut folgt hier, dass Datenverarbeitung zur
Aufdeckung von Straftaten nur zulässig ist, wenn ein
konkreter Verdacht gegenüber den betroffenen Be

3. Verarbeitung von Beschäftigtendaten nach
BDSG

Die Verarbeitung von Daten zu eigenen Geschäftszwe
cken unter Einschluss der Verarbeitung von Arbeimeh
merdaten richtete sich ursprünglich nach 28 Abs. 1
BDSG.49 Mit der BDSG-Novelle 2 wurde mit 32

43  Siehe Biz«r in SimÌtis, BDSG, 3 Rz. 221 ; Weichert RDV 2003, 113

(119).
44 SieheHeinsonetaL,DM)2010,75(78).
45  VgI. BAGv. 14.9.1984, APNr. 9zu 87BetrVG1972;KaniainErfurter

Kommentar zum Arbeitsrecht, 87 BetrVG Rz. 55 fr. m.w.N.

46  KaniainErfurterKommentarzumArbeitsrecht, 75BetrVGRz. 9f.

47 Dazu LatendorflRqdemacber, CR1989, H05.
48  AusführlichSassenberg/BambergDuD2006,226.
49  14AerzuSchmidt, BB 2009,1295.

50  BGBI. I 2009, Nr. 54 v. 19.8.2009, 28 [ 4.
51  Von einer vollständigen Verdrängung des 28 Abs. 1BDSG im Anwen

dungsbereich des 32 Abs. 1 S. 2 BDSG ausgehend, die Frage nach der
Vorrangste[hmg von g 32 Abs. t S. 1 BDSG nicht au¢greifend Bi«reko
ven, CR 2010, 203 (204 f.).

52  GrentzenbergerlScbreibauerlSchu#pert, K&R 2009, 535 (540); Roll]
R6tting, RDV 2009, 263 (264); Scbmidl, ZJS 2009, 453 (455 f.); Tbü
sing, NZA 2009, 865 (869).

53  Vogel/Glas, DB 2009, 1747 (1750 f.).
54 BT-Drucks. 16113657,35;soauchErfurth, NJOZ2009,2914(2922);

GolalJaspers, RDV 2009, 2i2 (213 f.); Schmidt, DuD 2010, 207
{208); Selk, RDV 2009, 254 (261 f.}; Wybitul, BB 2009, 1582.

55  Grentzenberger/Schreibauer/Scbuppert, K&R2009,535(540);Vogell
Glas, DB 2009, 1747 (1750 f.).

56  HierzuSelk, RDV2009,254.
57 Schmidt,  Compliance in Kapitalgesellschaften, 2010,  S. 167ff.;

Scbmidt, BB 2009, i295 (1298).
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OLAP und Data Mining gern. $ 28 Abs. I Satz 1 Nr. 1
BDSG ist denkbar, wenn es um die Feststellung der Ge
fährdung des Vertragszwecks durch Nebenpflichtverlet
zungen geht. Dies ist z.B. bei der Aufklärung gegen das Un
ternehmen gerichteter rechtswidriger Verhahensweisen
durch den Vertragsparmer der Fall. Der Tatbestand ist je
doch restriktiv auszulegen und setzt eine enge Bindung der
Datenverarbeitung an den Vertragszweck voraus. Nicht
erfasst werden Datenverarbeitungen, die die Pflichterfül
lung oder Rechtdurchsetzung lediglich unterstützen oder
fördern.6 Die Rechtfertigung gem. 28 Abs. 1 Satz 1
Nr. ] BDSG erfordert daher einen umnittelbarer Bezug zur
Durchführung eines konkreten Vertragsverhältnisses. Er
mittlungen werden jedoch häufig ohne unmittelbaren An
lass durchgeführt, so dass regelmäßig die Rechtfertigung
gern. 28 Abs. 1 Satz 1 Nr. 1 BDSG nicht anwendbar ist.
Ausnahmen von diesem Grundsatz sind denkbar, soweit
eine Maßnahme der Aufldärung des konkreten Verdachts
einer Vertragspflichtverletzung dient.

Im Übrigen ist auf 28 Abs. 1 Satz 1 Nr. 2 BDSG abzu
stellen. Die Datenverarbeitung ist hiernach zulässig, so
weit es zur Wahrung berechtigter Interessen der verant
wortlichen Stelle erforderlich ist und kein Grund zu der
Annahme besteht, dass entgegenstehende schutzwürdige
Interessen des Betroffenen überwiegen. Ein berechtigtes
Interesse des Unternehmens besteht, da der Einsatz von
Compliance-Systemen eine Rechtspflächt im Unterneh
men darstellt. 28 Abs. 1 Satz 1 Nr. 2 BDSG ist jedoch
kein datensehutzrechtlicher Auffangtatbestand und da
her eng auszulegen.69 Die Anforderung, dass kein Grund
zur Annahme überwiegender schutzwürdiger Interessen
der Betroffenen vorliegen darf, erfordert von der verar
beitenden Stelle eine besonders gründliche Prüfung der
entgegenstehenden Interessen, die das Abwehr- und Auf
klärungsinteresse der Organisation und das grundrecht
lich geschützte Interesse der Betroffenen zum Ausgleich
bringt.7° Aufgrund des weit formulierten Tatbestandes
kommt für die Rechtfertigung von Eingriffen daher der
Verhälmismäßigkeitsprüfung entscheidende Bedeutung
ZU.

1. Verarbeitungszweck
Bezogen auf das mit der Ermittlung verfolgte Ziel (den
Untersuchungszweck)  muss  die  gewählte  Untersu
chungsmethode abstrakt in der Lage sein, die erstrebten
Ergebnisse zu liefern. Unzulässig sind damit jede Daten
verarbeitung die im Hinblick auf den angestrebten
Zweck offensichtlich ungeeignet sind.

2. Erforderlichkeit
Die Datenverarbeitung muss auch erforderlich sein. Be
zogen auf den Verarbeitungszweck darf kein gleich ef
fektives, aber weniger eingreifendes Mittel zur Verfü
gung stehen. So wird sichergestellt, dass nur solche Da
ten verarbeitet werden, die zur Erfüllung des Zwecks
notwendig sind.74 Sofern Erforderlichkeit als ausdrück
liches Tatbestandsmerkmal in der jeweiligen Erlaubnis
norm vorkommt, ist dies als Hinweis auf den entspre
chenden Schritt in der Verhälmismäßigkeitsprüfung zu
verstehen.7s Die Überprüfung Unschuldiger76 und die
Nutzung nicht relevanter Datenbestände ist daher zur
Senkung der Eingriffsintensität technisch-organisato
tisch zu vermeiden. Dies kann praktisch umgesetzt wer
den, indem die Datenbasis schon vor der Untersuchung
etwa auf Daten aus korruptionsanfälligen Geschäftsbe
reichen eingeschränkt wird.

1V. Rechtskonformer Einsatz von OLAP und
Data Mining

Bei allen beschriebenen Rechtfertigungsgründen erweist
sich die Rechtmäßigkeit einer konkreten Anwendung
von OLAP und Data Mining letztlich anhand ihrer Ver
hältnismäßigkeit. Dies ergibt sich für Bettiebsvereinba
rungen aus 75 Abs. 2 BetrVG. Innerhalb des BDSG
folgt es bei 32 Abs. 1 Satz 2 BDSG und 28 Abs. 1
Satz 1 Nr. 2 BDSG aus ihren Abwägungsklauseln. Für
die Datenverarbeitung gem. 32 Abs. 1 Satz 1 BDSG71
und $ 28 Abs. 1 Satz 1 Nr. 1 BDSG72 ist wegen der Ver
wendung unbestimmter Rechtsbegriffe im Wege der
Drittwirkung bei der Konkretisierung der jeweiligen
Eingriffsermächtigungen die informationelle Selbstbe
stimmung zu berücksichtigen, was ebenfalls eine Ver
hälmismäßigkeitspr üfung auslöst73:

3. Angemessenheit
Die Datenverarbeitung muss zudem angemessen sein. Es
gilt daher die rechtlichen Interessen der Betroffenen mit
denen der verarbeitenden Stelle abzuwägen. Dabei
kommt es auf die Voraussetzungen für die Einleitung der
Maßnahme, die Zahl der Betroffenen und die Intensität
der Grundrechtsbeeinträchtigung an.77 Datenverarbei
tende Stellen müssen im Einzelfall das rechtliche Interes
se an einer Ermittlung mit OLAP und Data Mining mit
den entgegenstehenden Interessen der Betroffenen zu
einem schonenden Ausgleich bringen. Vor der Daten
verarbeitung ist zunächst zu prüfen, ob das gewünschte
Ergebnis nicht auch mit anderen Mitte/n zu erreichen
ist. Gerade im Bereich Fraud Prevention und Korrup
tionsbekämpfung gibt es dafür eine Vielzahl an tech
nisch-organisatorischen Maßnahmen, bei denen keine
Datenverarbeitung notwendig ist. Dazu gehören etwa
das Vier-Augen-Prinzip und Sicherheitsrichtlinien.7s
Zwar wird dies häufig nicht ausreichen, um Complian
ce-Risiken effektiv zu begegnen. Diese Mittel können
aber immerhin dazu beitragen, dass OLAP und Data
Mining weniger häufig und regelmäßig mit geringerer
Eingriffstiefe notwendig werden. Bleibt eine Untersu
chung notwendig, ist sie nach Art und Umfang so zu be
grenzen, dass sie nur so tief wie nütig in die Rechte der
Betroffenen eingreift. Als Mittel kommen hier trotz der
beschriebenen Schwächen und Re-Identifikationstech
niken zunächst Anonymisierung und Pseudonymisie
rung in Frage.
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