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I'T-gestiitzte Compliance-Systeme und Datenschutzrecht
Ein Uberblick am Beispiel von OLAP und Data Mining

Als Bestandteil guter Corporate Governance ist die Ge-
schiftsleitung verpflichtet Legalitit der wnternebmeri-
schen Tatigheit sicherzustellen, indem sie wmternch-
mensorganisatorische Mafnabmen ergreift (Complian-
cel, Insbesomdere in komploxen Unternelmensstrikt-
vem verbinden sich damit grofie Herausforderungen, So

B Denmes Fleinson, LLW, (TICLAY, st Dkt nd aan Echestulel von Pral,
U, Alexander Rolloogel wad Stipendiat an der Universitie Kagsed fir
clas Ceneer for Advanced Sseunty Research Darmaimde (CASED), De,
juee Bermd Schmid, LLA, (Und), st Rechiseferedare in Fremen, o
promovierre am Lehsruhl von Prol. Tacger an der Universtiic [l den-
Irarg wwam Themn Compliance in Kapitalgeselbschalis,

gilt es Complianee-Risiken zu erfassen, Mafnalmren zu
shrer Vermetdung zu breffen wnd den Compliance-Stan-
dard zu dberwacken, Es hegt nabe bierfiir [T pestiitate
Verfabren unter Nutzung betrvieblicher Datenbestinde
ginzngetgen, dewn gie bilden berriebliche Vorginge auf-
grund der mittlenweile allgegemuvirtigen Nutzung von
I'T-Systemen in der Geschiftswelt umfassﬂm.! ab, Durch
Ormiline Analytical Processing (OLAFP) und Data Mining
lassen sich betriebliche Datenbestinde systematisch aus-
werten und Verdachtsfille von Verstofen gegen Unier-
nebmensrichtlinien, Vertrige und Strafgesetze durch Be-
sehdfripre epmitteln, IT kann avich dev Stenernng dev Un-
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ternehmensorganisation durch das Management dienen,
50 dass ihr Einsatz auch fiir die Organisation von Com-
pliance hohen Wert haben kann. Hierbei gilt es die Leb-
ren aus den Datenskandalen bei der Babn, der Telekom
und anderen Unternebmen zu ziehen und I'T gestiitzte
Compliance-Systeme nur im Rahmen der datenschutz-
rechtlichen Zulissigkeit zu implementieren. Dieser Bei-
trag gibt einen Uberblick iiber die rechtliche Notwendig-
keit und die techrnischen Méglichkeiten IT-gestiitzter
Mafnabmen, greift bieraus folgende rechtliche Frage-
stellungen auf und zeigt Méglichkeiten zur rechtskon-
formen Gestaltung eines I'T-gestiitzten Compliance-Sys-
tems auf.

I. Compliance-Pflicht des Managements

Der Deutsche Corporate Governance Kodex (DCGK)
definiert Compliance in Ziff. 4.1.2 als Finhaltung der
gesetzlichen Bestimmungen und unternehmensinternen
Richtlinien und geht fur die Aktiengesellschaft von der
Verantwortlichkeit des Vorstands aus. Bei Ziff, 4.1.2
DCGK handelt es sich um eine Informationsvorschrift
ohne normativen Charakter, die lediglich bestehendes
Gesetzesrecht darstellen soll. Zur Begriindung von
Rechtspflichten ist daher die zugrunde liegende gesetz-
liche Wertung heranzuziehen. Richtigerwelse wird itber-
wiegend angenommen, dass die Compliance-Verantwor-
tung des Managements in seinen Sorgfaltspflichten an-
gelegrist.! Im Fall der Aktiengesellschaft findet sich eine
solche Pflichtin § 93 Abs. 1, Satz 2 AktG, fiir die GmbH
in § 43 Abs. 1 GmbHG und fiir die Genossenschaft in
§ 34 Abs. 1 Satz 1 GenG. Dies ist konsequent, da sich
der intern zulidssige Handlungsrahmen fir die Ge-
schifisleitung aus ihrer allgemeinen Sorgfaltspflicht und
spezielleren Ausprigungen hiervon ergibt, so dass auch
eine Pflicht zur Hersteflung von Comgpliance in Erman-
gelung einer spezielleren Vorschrift hierauf zuriick zu
fithren ist.? Hiervon abweichend, in den rechtlichen
Konsequenzen aber dhnlich, wird zur Begriindung von
Compliance-Pflichten zum einen auch auf einen verall-
gemeinerbaren Rechtsgedanken verwiesen, der seine
Auspridgung in einer Vielzahl von Einzelvorschrifren ge-
funden habe, wie in § 91 Abs. 2 AktG, § 130 OWIG,
§ 52a Abs. 2 BImSchG, § 53 KrW-/AbfG sowie § 14
Abs. 2 GeldwischeG.? Zum andern wird vertreten, dass
Compliance-Pflichten aus der Sorgfalt eines ordent-
lichen Kaufmanns gem. § 347 HGB abzuleiten seien.?

1. Vermeidung von Compliance-Schaden

Das Management hat bei der Geschiftsfithrung die Sorg-
- falt eines ordentlichen und gewissenhaften Geschiftslei-
ters anzuwenden. Aus dieser allgemeinen Umschreibung
ergeben sich keine unmittelbaren Riickschliisse auf die
Compliance-Verantwortung des Managements, jedoch
eine Gebot, die Kapitalgesellschaft nicht durch aktives
Tun zu schddigen sowie Schidigungen durch Dritte ab-
zuwenden und Vorteile der Gesellschaft zu wahren.*

1 Bilrkie, BB 2007, 1797 (1798); Fleischer, BB 2008, 1070 (1072); Flei-
scher, CCZ 2008, 1 (3); Hauschka, AG 2004, 461 (462); Kort, NZG
2008, S. 81 {83); Nolte/Becker, BB-Special 5/2008, 23; Schmids, BB
2009, 1295; SchneideriSchneider, ZIP 2007, 2061 ff.; Taeger in Hoff-
mann/Kitz/Leible, IT-Compliance, 2009, S. 46 {47); Vetter, DB 2007,
1963 {1964).

2 Umfassend zur Begrindung von Compliance-Pflichten Schrridt, Com-

pliance in Kapitalgesellschafren, 2010.

Schneider, ZIP 2003, 645 (648 £.).

Heldmann, DB 2010, 1235.

BGHZ 21, 354 (357); Fleischer in Spindler/Stilz, AltG, § 93 Rz. 11;
Hapt in GK, AktG, § 93 Rz, 72,
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Nachteile fiir die Gesellschaft sind in diesem Zusammen-
hang in zwei Konstellationen denkbat. So kénnen Unter-
nehmen als Opfer von Rechtsverletzungen geschidigt
werden, aber auch auf Téterseite an der Begehung von
Rechtsverstofsen beteiligt sein, woraus Sanktionen gegen
das Unternehmen fiir zurechenbares Verhalten folgen
kénnen.® Auch kann es zu Gewinnabschépfungen im
Rahmen von Strafverfahren und bérsenrechtlichen
Mafinahmen, zu Auftragssperren durch die Aufnahme
in schwarze Listen bei Korruptionsvorfillen” sowie zu
Stérungen im Betriebsablauf durch Ermittlungstitigkeit
von Behorden und zu Reputationsschiden bei Ge-
schiftspartnern und in der Offentlichkeit durch eine ne-
gative mediale Prasenz kommen.? Vor dem Hintergrund
hoher Schadenspotentiale aus einem schlechten Compli-
ance-Standard ergibt sich fiir das Management im Rah-
men seiner Sorgfaltspflicht das Gebot Mafnahmen zu
ergreifen, um Transparenz der Compliance-Risiken her-
zustellen und ihr Auftreten sowie ihre Auswirkungen zu
kontrollieren.

2. Legalitiitspflicht

Die Wertung aus der Verantwortung fiir die Schadensab-
wehr wird verstirkt durch die Legalitdtspflicht, die im
deutschen Recht keine direkte Normierung erfahren hat,
jedoch einer Vielzahl gesetzlicher Regelungen zugrunde
liegt. So ldsst sich auf § 130 OWiG verwelsen, aus dem
sich eine personalbezogene Aufsichtspflicht zur Vermei-
dung von Straftaten und Ordnungswidrigkeiten durch
Unternchmensangehorige ergibt.® Der Vorrang des gel-
tenden Rechts vor anderen Zielen und Interessen der Ge-
sellschaft ergibt sich zudem aus § 396 Abs. 1 AktG.
Die Norm ermégliche eine Aufldsung der Gesellschaft
bei gemeinwohlgefihrdender und rechtswidriger Aktivi-
tdt, woraus sich der Ritckschiuss auf die Legalitatspflicht
zichen [dsst. Neben der Verantwortung zur Schadensab-
wehr wird die Compliance-Pflicht des Managements we-
sentlich durch den Grundsatz der Legalitit gepriigt. In
Ergianzung zur Veranewortung des Managements fiir die
Schadensabwehr erfordert die Legalititspflicht, Compli-
ance auch dann herzusteilen, wenn dies in der unmittel-
baren Konsequenz zuniichst nachteilig fiir die Gesell-
schaft erscheint.

IL. OLAP und Data Mining

Zur Gewinnung relevanter Daten aus IT-Systemen wer-
den Verfahren aus den Bereichen OLAP und Data Mi-
ning angewendet.!! Seit einiger Zeit werden sie in Unter-
nehmen auch zu sog. Massenscreenings von Beschiftig-
tendaten zur Erfiillung von Compliance-Plichten einge-
setzt. Sie werden als Mittel gewithlt, da sie durch techni-
schen Fortschritt bei der eingesetzten Software wirt-
schaftlich attraktiv geworden sind, am grofle Datenbe-
stinde auszuwerten. Bei ithrem Einsatz steilt sich eine
Vielzahl neuer Rechtsfragen, denn das Spektrum des

6 Barton, RDV 2009, 200 (201); Hauschka, BB 2004, 1178; Losler, NZG
2005, 104; Schreider, ZIP 2003, 645 {648).

7 Barton, RDV 2009, 200 (201); Kolbe, NZA 2009, 5. 228 (229); Zim-
mer{Stetter, BB 2006, 1445 .

8 So auch Brandt, AiB 2009, 288; Veiter in Wecker/van Laak, Compliance
in der Unternchmerpraxis, 2008, 8. 29 (33); zur Bedrohung durch Kor-
ruption im Unternehmen Wieland, CCZ 2008, S. 15 (17); Zimsmer!Ster-
ter BB 2006, 1445 £.

9 S0 auch Heldmann, DB 2010, 1235,

10 Fleischer in Spindler/Stilz, AktG, § 93 Rz, 32; Fleischer, ZIP 2005, 141
(148); Thole, ZHR 2009, 504 (514 L.),

11 Zu den Begriffen s. Diising in P. Chamoni/P. Gluchowski: Analytische
Informationssysteme, 2008, 5. 292, 295,
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technisch M#dglichen wird vom datenschutzrechtlich
Zulissigen begrenzt. Jede Untersuchung muss threrseits
mit dem Datenschutzrecht ,compliant® sein. Was zu tun
ist, um Verfahren datenschutzkonform zu gestalten,
hiingt von den eingesetzten Methoden und Algorithmen
ab. Grundsitzlich lassen sich die in Unternehmen einge-
setzten Verfahren in zwei Gruppen einteilen:

1. OLAP {Massendatenabgleiche)

OLAP-basierte Verfahren untersuchen Datensammlun-
gen auf die Erfilllung von vordefinierten Hypothesen
urd erkennen so Ubereinstimmungen mit erwarteten
Mustern. Vor einem Screening werden dazu potentiell
relevante Diaten aus unterschiedlichen Unternehmensbe-
reichen auf einen einzelnen dedizierten Server kopiert
und dort analysiert.!2 Die eigentliche Untersuchung ist
eine komplexe Form einer Datenbankabfrage mit opti-
mierten Suchalgorithmen.’® Die Abfragekriterien beim
Aufspiiren von Verstoffen Beschiftigter (fraud patterns),
driicken die Art und Weise aus, in der sich missbriuchli-
ches Verhalten in Datensammiungen niederschligt. In
Abhingigkeit von der Formulierung der Abfrage wird
stets eine eindeutige Antwort geliefert. Je genauer das
Untersuchungsmuster definiert ist, desto hoher kann der
Beweiswert der ausgegebenen Daten ausfallen. Er kann
vom Anfangsverdacht {red flag) bis zum eindeutigen
Nachweis eines Verstofies reichen. Nach der Untersu-
chung kénnen die Daten wieder geldscht werden oder
verbleiben in einem Data Warehouse zur spiteren Ver-
wendung.'* Ein denkbarer Anwendungsfall fir OLAP
ist der Abgleich von Kontodaten der Beschiftigten eines
Unternehmens mit allen Kontodaten von Lieferanten,
Ubereinstimmungen koénnen dann belegen, dass ein
Kontoinhaber nicht nur ein Gehalt vom Unternehmen
erhilt, sondern auch der Empfinger weiterer Zahlungen
ist. Auch nachtrigliche Manipulationen in der Unter-
nehmens-IT kénnen mit dieser Methode aufgespiirt wer-
den, indem Relationen zwischen Datenbankeintrigen
automafisiert auf ihre Schliissigkeit iiberpriift werden.™

2. Data Mining

Data Mining geht {iber die einfache Suche nach definier-
ten Mustern heraus. Als Form des maschinellen Lernens
sind diese Verfahren eigenstindig in der Lage unbekann-
te Muster zu entdecken. Neben Systemen, die Kaufemp-
fehlungen fiir Kunden von Online-Shopsystemen geben
kénnen und dem Customer Relationship Management
ist Data Mining besonders beim Aufspiiren von Kredit-
kartenmissbrauch oder zur Aufdeckung von Geldwi-
sche (fraud detection) bereits groRftichig im Einsatz.'
Data Mining eignet sich auch dazu, eigenstindig Abwei-
chungen vom Normverhalten aufzuspiiren (Abwei-
chungsentdeckung) und somit mogliche fraud patterns
zu erzeugen. Deshalb werden sie auch fiir das Aufspiiren
von Verstéfsen durch Beschiftigte eingesetzt. Data Mi-
ning vollzieht sich in vier Schritten:'’

(1.) Fokussierung: Hier werden Erkennungsparameter
und Data Mining-Methoden vorgegeben. Sie bestimmen

die Zielrichtung der Untersuchung und damit die Quali--

12 Frosch-Wilke, DuD) 2003, 597 {598 .}, Habn, DuD 2003, S, 605
{605 £.).

13 Frosch-Wilke, Dul) 2003, 597 {601).

14 Baerisweyl, RDV 2000, 6 £

15 Heinson et al. DuD 2010, 75 (78).

16 Beispiel in Krahli WindheuseriZick, Data Mining, 1998, 5. 106 f.

17 Systematik nach Pigzza, Data Mining im Personalmanagement, 2010,
S.361.

tiat des Untersuchungsergebnisses im Hinblick auf die
aufzuspiirenden Kriterien."® Verfolgt man den Zweck
der Abweichungsentdeckung gehort dazu auch die Mo-
deflierung von Normverhalten.™

(2.) Transformation/Strukturierung: Sodann werden die
Daten gesammelt und vorverarbeitet (2}, das heifst in ein
fiir Data Mining-Verfahren geeignetes Format transfor-
miert und strukturiert.?

(3.) Analyse: Zum Aufspiiren von Verstofen durch Be-
schiftigte wird insbesondere die Abweichungsentde-
ckung eingesetzt. Sie kann, anders als OLAP-basierte
Verfahren, auch ohne Kenntnis von Missbrauchssche-
mata unerwiinschte Handlungen aufspiiren.?!

(4.) Evaluation/Interpretation: Unabhingig von konkre-
ten Suchzielen lassen sich Abweichungen vom Normver-
halten aufspiiren und ausgeben.?? Diese Abweichungen
kénnen Indizien fiir verbotene Handlungen sein, treten
aber auch in gewthnlichen Geschiiftsablinfen auf.?? Sie
kénnen nur zur Verdachtsgenerierung dienen, nicht aber
zum Nachweis von verbotenen Handlungen, die etwa
strafrechtlich relevant sind. Deshalb muss im letzten
Schritt eine Evaluation und Interpretation erfolgen und
anschlieflend die Entscheidung getroffen werden, ob An-
schlussermittlungen durchgefiihrt werden. Allein durch
Data Mining ist eine Untersuchung mit Beweiswert fiir
den Einzelfall nicht méglich.

3. Screening-Software und -Dienstleister

Zum Durchsuchen von Datenbestinden nach Verstéfen
durch Beschiftigte sind unterschiedliche, auf diesen
Zwreck abgestimmte Softwareldsungen erhildich,?? die
von Unternehmen unmittelbar einsetzbar sind. OLAP
und Data Mining sind auch als Dienstleistung in Form
von Forensic Services, Forensic Accounting oder Fraud
Detection erhiltlich und werden vielfach von Wirt-
schaftspritfungsunternchmen angeboten.®s Am Markt
sind alle beschriebenen OLAP- und Data Mining-Ver-
fahren verfiighar, so dass es wesentlich von der Entschei-
dung der verantwortlichen Stelle abhingt, welches Ver-
fahren im Einzelnen angewendet wird.

MI. Rechtliche Rahmenbedingungen

Allen beschriebenen Verfahren ist gemein, dass sie Daten
mit dem Zweck auswerten, darin Hinweise auf regelwid-
riges Verhalten von Unternchmensangehtrigen und
Dritten zu finden odet dariiber hinausgehend Ergebnisse
mit Beweiswert zu erhalten.?® Als Datenquelle kommen
alle Bereiche der Unternehmens-IT in Frage. Auflerdem
ist eine Anreicherung mit Kontextdaten zu auBerhalb
des Unternehmens zu findenden Informationen zur Es-
hshung der Aussagekraft denkbar. Bei der Durchfith-
rung werden regelmifig auch solche Daten verwendet,
die einen Personenbezug 1.5.d. § 3 BDSG aufweisen, so

18 Pigzza, Data Mining im Personalmanagement, 2010, S, 34 £,

19 Piazza, Data Mining im Personalmanagement, 2010, S, 51.

20 Piazza, Data Mining im Personalmanagement, 2010, S. 36 f.

21 Frosch-Wilke, DuD 2003, 597 (602).

22 Wrobel, K11998, 6 (7).

23 Salvenmoser/Hauschka, NJW 2010, 331 (332).

24 Einige Anbieter von Software zur Aufdeckung von VerstdBen: Delta Mi-
ner der Bissantz & Company GmbH (wuwne bissantz, de/deltamasters),
Grithot von  Rulequest Research (wwirulequest.comigritbot-in-
fo.beml) sowic verschiedene Software von Wizsoft (wwwawvizsoft.com/),

25 der PriceWarerbouseCoopers {www.proc.defredirect/Ihre_Branche/Fi-
nangdienstleistunglCorporate_Governance_Services/Forensic_Servi-
cest); s, hierzu EiseltfUblen, £CG 2009, 176.

26 Heinson et al., DuD 2010, 75 {76},
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dass fiir die rechtliche Bewertung die Vorgaben des Da-
tenschutzrechts zu beachten sind.?” Eine Ausnahme er-
gibe sich nur, wenn die verarbeiteten Daten keinen Per-
sonenbezug aufweisen, also anonym sind. In diesem Fall
ist das Datenschutzrecht nicht mehr anwendbar, so dass
sich hieraus keine Verarbeitungsbeschrinkungen erge-
ben kénnen.® Fiir OLAP und Data Mining ergibt sich je-
doch eine Reihe von Problemen. Zum einen sinken Aus-
sagekraft und der Beweiswert von Untersuchungen, die
mit anonymen Daten durchgefithrt wurden. Zum ande-
ren muss die Effektivitit der Anonymisierung sicherge-
stellt und insbesondere technisch ausgeschlossen sein,
dass Riickschliisse von Daten auf Einzelpersonen wih-
rend und nach der Datenverarbeitung maglich sind.
Nach § 3 Abs. 7 BDSG sind niamlich nur solche Daten
anonym, die nicht mehr oder nur mit einem unverhalt-
nismiaflig grolfen Aufwand einer Person zugeordnet wer-
den kénnen.

1. Anonymisierungstechnik

Allgemein geeignet zum Ausschluss des Personenbezugs
sind Verfahren, bei denen wihrend der Verarbeitung und
nach dessen Abschluss Riiclschliisse auf Einzelpersonen
technisch wirksam verhindert oder wesentlich erschwert
werden. Der einfachste Ansatz zur Anonymisierung be-
steht darin, alle Daten zu ldschen, die eine Zuordnung zu
einer Person ermiglichen.?® Der offensichtliche Nachteil
ist die Verringerung der Datenbasis. Bei einer anderen
Methode wird die Eindeutigkeit der Zuordnung von Da-
ten zu einer Person beseitigt, indem Daten generalisiert
werden (beispielsweise Zugehorigkeit zu einer Unter-
nehmensabteilung anstelle namentlicher Identifika-
tion}.2? Dies ist nur dann sinnvoll, wenn es auf ein einzel-
nes Datum nicht ankommt. Eine Dritte Methode ist die
Aggregierung. Hier wird mit einem statistischen Durch-
schnitt einer Datenmenge gearbeitet und so versuche,
eine Riickzuordnung auszuschlieffen.!

Diesen Anonymisierungstechniken stehen eine wachsen-
den Zahl von Re-Identifikationstechniken entgegen, die
es ermoglichen den Personenbezug nachtriglich wieder
herzustellen.? Untersuchungen haben gezeigt, dass
Riickschlizsse auch bei minimalem Datenbestand mit
sehr hoher Wahrscheinlichkeit moglich sind. Beispiels-
weise gentigten bei einer Online-Videothek mit fiinfhun-
derttausend Nutzern sechs Nutzerbewertungen von
Filmtiteln, um in ca. 84 % der Eille den Bewerter ein-
deutig zu identifizieren.3* Ahnliches gilt fiir eine Kombi-
nation aus Postleitzahl, Geburtsdatum und Geschlecht

27 A.A. Bierckoven, CR 2010, 203, ohne Begriindung von der Unanwend-
barkeit des BDSG ausgehend; nach Salvenrnoser/Hauschlka, NJW 2010,
331 (332) soli das BDSG nur in Einzelfzilen anwendbar scin.

28 Vgl RofnageliScholz, MMR 2000, 721 {722); Gola in Gola/Schomerus
BDSG § 3Rz 43.

29 Sweeney, Achieving k-anonymity privacy protection using generalizati-
on and suppression, International Journal on Uncertainty, Fuzziness and
Knowledge-bascd Systems, 10 {5), 2002, S. 571, 574.

30 Sweerey, Achieving k-anonymity privacy protection using generalizati-
on and suppression, International Journal on Uncertainty, Fuzziness and
Knowledge-based Systems, 10 {5}, 2002, 8, 571, 574,

31 Siehe Ofm, Broken Promises of Privacy: Responding to the Surprising
TFailure of Anonymization (13.8.2009), University of Colorado Law Le-
gal Studies Research Paper Nt 09-12,  bitpifssrncomiab-
stract=1450006, S. 14 {Fn. 37} m.w.N.; Dammann in Simitis, BDSG,
§ 3 Rz. 207; Weichert, RDV 2003, 116 (119),

32 BVerfGv.15.12.1983 — 1 ByR 205/83, 1 BvR 269/83, 1 ByR 362/83, 1
BvR 420/83, 1 ByR 440/83, 1 BvR 484/83, BVerfGE 63, 1 {45); Damr-
man# in Simitis, BDSG, § 3 Rz, 26 f.

33 NarayanarniShmatikov, Robust De-anonymization of Large Sparse Da-
tasets (How To Break Anonymity of the Netflix Prize Dataset), Procce-
dings of 29th IEEE Symposium on Security and Privacy, Oakland, CA,
May 2008, S, 111 (S. 124, Grafik 11),

innerhalb der gesamten US-Bevdlkerung.’* Der Grund
liegt darin, dass nur sehr wenige Personen genau diesefbe
Kombination an Datensitzen aufweisen und sich so ein-
deutig bestimmen lassen. Diese Erkenntnis zieht die
Wirksamkeit simtlicher Anonymisierungstechniken in
Zweifel und legt den Schluss nahe, dass personenbezoge-
ne Daten in der Regel technisch nicht sicher zu anonymi-
sieren sind.* FEin anderer Schluss kann sich in einer
rechtlichen Wertung allenfalls ergeben, wenn der Auf-
wand zur Wiederherstellung des Personenbezugs unver-
hiltnismiflig hoch ist und die Daten deshalb anonym
gem. § 3 Abs. 6 BDSG sind. Dies hingt u.a. von Zusatz-
wissen der datenverarbeitenden Stelle ab.?¢ Zusatzwis-
sen ist in Unternehmen oder anderen Organisationen ty-
pischerweise vorhanden, weil neben vermeintlich an-
onymen Daten auch der nicht-anonymisierte Daten-
stamm verfiigbar ist.?” Dreshalb ist davon auszugehen,
dass in einem IT-gestiitzten Compliance-System eine
wirksame Anonymisierung nicht garantiert werden
kann. Hinzu kommt, dass durch Anonymisierung die Er-
gebnisqualitiit der Datenauswertung ganz wesentlich ge-
mindert werden kann.3®

2. Pseudonymisierungstechnik

Ein weiteres technisches Verfahren fiir den datenschute-
vertriglichen Umgang mit personenbezogenen Daten ist
die Pseudonymisierung, dieauchin § 3 Abs, 6aund § 3a
Satz 2 BDSG gesetzlich vorgesehen ist. Hierbei wird das
identifizierende Merkmal einer Person (etwa der Name)
durch einen Schliissef {(Zuordnungsregel) ersetzt, Da die
die datenverarbeitenden Personen oder Stellen bei nicht
iiber die Zuordnungsregeln verfiigen, ist wihrend einer
Untersuchung keine Zuordnung von Daten zu Personen
moglich. Die eingriffsintensive ,Rasterung’ findet mit
anonymen Daten statt. Im Unterschied zur Anonymisie-
rung ldsst sich am Ende des Verfahrens bei Verdachtsial-
len eine Re-Identifikation durch Nutzung der Zuord-
nungsregeln vorsehen. Da der Einzelne so keine Falsch-
verdichtigung fiirchten muss, die iiber das allgemeine
Lebensrisiko hinausgeht,? ist die Zuordnung von Daten
und Person bei Vorliegen eines konkreten Verdachts ver-
hiltnismafig und zu rechtfertigen.*?

Fir eine effektive Senkung der Eingriffsintensitit darf
dabei fiir die datenverarbeitende Stelle nicht die Mog-
lichkeit verbleiben, die Personenzuordnung wieder her-
zustellen. ™ Ist eine Aufdeckung ,auf Zuruf® des Auf-
traggebers moglich, ist die Eingriffsintensitit nur schein-
bar gesenkt (unechte Pseudonymisierung).*? Beim Ein-
satz fiir Ermittlangen wie OLAP und Data Mining miis-
sen deshalb Schutzmechanismen geschaffen werden, die
echte Pseudonymitit herstellen. Dies kann etwa durch
die Einbeziehung einer dritten Stelle als Treuhiinder in

34 Sweeney, Uniqueness of Simple Demographics in the U.S. Population,
Carnegie Mellon University, School of Computer Science, Data Privacy
Laboratory, Technical Report LIDAP-WP4, 2000,

35 Siche Obm, Broken Promises of Privacy: Responding to the Surprising
Failure of Anonymization {13.8.2009}, University of Colorado Law Le-
gal Studies Research Paper Nr 09-12,  hupissrn.comiab-
stract=1450006, 5. 1.

36 RofnagellScholz, MMR 2000, 722 (728); Darmmann in Simitis, BDSG,
§ 3Rz, 30 ff.

37 Weichers, RDV 2003, 113 {119},

38 Piazze, Data Mining im Personalmanagement, 2010, 5. 139 f.

39 Siehe BVerfG v. 4.4.2006 — 1 BvR 518/02, BVerfGE 115, 320 (351)
m.w.N. = CR 2008, 594 m. Anm. Schmitz.

40 Bizer in Simitis, BDSG, § 3 Rz 221,

41 Bizer in Simitis, BDSG, § 3 Rz, 217,

42 Das Problem crkennt auch das BVerfG, s. BVerfG v. 4.4.2006 — 1 BvR
518/02, BVerfGE 1135, 320 (354) = CR 2004, 594 m. Anm. Schmitz;
dennoch vorgeschlagen bei Kock/Francke, NZA 2009, 646 (648).
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das Verfahren erreicht werden.® Die Stelle, etwa der Be-
triebstat, kénnte mit der Verwahrung der Zuordnungs-
regeln betraut werden und sicherstellen, dass diese nur
im Trefferfall herausgegeben werden. Pseudonymisie-
rung leidet zudem an denselben Schwichen wie Anony-
misierung: neben der Zuordnungsregel konnen auch Zu-
satzwissen und Re-Identifikationstechniken fiir eine Zu-
ordnung von Datum und Person genutzt werden. Des-
halb bleiben psendonyme Daten zusétzlich zu dem Prob-
lem des Umgangs mit der Zuordnungsregel unter den
gleichen Voraussetzungen personenbezogen, wie bei
dem Finsatz von Anonymisierungstechnik.

Aus den genannten Griinden bleibt fiir OLAP und Data
Mining deshalb regelm:ifig Datenschutzrecht einschld-
giz. Aus § 4 Abs. 1 BDSG ergibt sich, dass eine Erlaub-
nisvorschrift oder eine schriftliche Einwilligung des Be-
troffenen fiir den Umgang mit Daten notwendig ist.
OLAP und Data Mining benétigen technisch bedingt je-
doch groBe Quelldatenbestinde und damit auch Daten
itber viele Personen. Die Einholung einer schriftlichen
Einwilligung jedes Betroffenen gem. § 4a Abs. 1 BDSG
ist hierbei nicht mit vertretbarem Aufwand zu gewahr-
leisten,** so dass eine alternative Rechtfertigung fir die
Datenverarbeitung zur Aufdeckung von Regelverstofen
durch Beschiftigte notwendig ist. Dies kénnen insheson-
dere Betriebsvereinbarungen (s. 2. unten), gesetzliche Er-
faubnistatbestinde zur Datenverarbeitung in Beschifti-
gungsverhiltnissen gem. § 32 Abs. 1 BDSG (s. 3.a) unten)
oder die zur Datenverarbeitung fiir eigenc Geschiaftszwe-
cke gem. § 28 Abs. 1 BDSG (s. 3.b) unten) sein.

2. Betriebsvereinbarungen

Die Verarbeitung von Arbeitnehmerdaten kann auf-
grund einer Betriebsvereinbarung nach § 77 Betr VG ge-
rechtfertigt werden. Thr Inhalt unterliegt beziiglich der
Ermittlungen mit OLAP und Data Mining gem. § 87
Abs. 1 Nr. 6 BetrVG einem betrieblichen Mitbestim-
mungsrecht, da es sich hierbei um technische Methoden
handelt, die dazu bestimmt und objektiv geeignet sind,
das Verhalten und die Leistung der Arbeitnehmer zu
iberwachen.® Beim Abschluss von Betriebsvereinba-
rungen sind die Parteien gem. § 75 Abs. 2 BetrVG zur
Beachtung der informationellen Selbstbestimmung ver-
pflichter.*® Das hierdurch gewihrie Schutzniveau steht
nicht zur Disposition der Parteien,*” sie konnen aber im
Rahmen der gesetzlichen Vorgaben einzelfallbezogene
Regelungen treffen, die Anwendungsvorrang gegeniiber
dem BDSG geniefen.*® Soweit die Regelungen der Be-
triebsvereinbarung personell oder sachlich nicht an-
wendbar sind oder nicht abschlieend sind, bedarf es des
Riickgriffs auf gesetzliche Regelungen.

3. Verarbeitung von Beschiiftigtendaten nach
BDSG

Die Verarbeitung von Daten zu eigenen Geschiftszwe-
cken unter Einschluss der Verarbeitung von Arbeitneh-
merdaten richtete sich urspriinglich nach § 28 Abs. 1
BDSG.# Mit der BDSG-Novelle 2 wurde mit § 32

43 Siche Bizer in Simitis, BDSG, § 3 Rz. 221; Weicher:t RDV 2003, 113
(119).

44 Siche Heinson et al., Dub 2010, 75 (78},

45 Vgl.BAGv. 14,9.1984, AP Nr. 9zu § 87 BetrVG1972; Kania in Brfurter
Kommentar zum Arbeitsrecht, § 87 BetrVG Rz, 55 o muowN.

46 Kania in Erfurter Kommentar zum Arbeitsrecht, § 75 Betr VG Rz, 9 £,

47 Dazu LatendorffRadeniacher, CR 1989, 1105.

48 Ausfishrlich Sassenberg/Bamberg DuD 2006, 226.

49 Hierzu Schmids, BB 2009, 1295,
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Abs. 1 BDSG eine Norm firr die Verarbeitung von Be-
schiftigtendaten zu beschiftigungsvertraglichen Zwe-
cken geschaffen.’®

a) Abgrenzung der Anwendungsbereiche

Trotz Schaffung einer spezialgesetzlichen Regelung fiir
die Datenverarbeitung in Beschiftigungsverhaltnissen
durch § 32 BDSG verbleibt ¢in Anwendungsbereich fir
§ 28 Abs. 1 BDSG in der Bezichung des Beschiftigungs-
gebers zu seinen Beschiftigten.”! Der Schluss, dass § 32
BDSG nur § 28 Abs. 1 8. 1 Nr. 1 BDSG verdringe und
§ 28 Abs. 1 BDSG im Ubrigen insgesamt anwendbar
bleibes?, oder dass § 28 Abs. 15. 1{Nr. 2) BDSG weiter-
hin anzuwenden wire, wenn Daten des Beschéfrigten
bei Dritten erhoben werden,*? ist zu weitgebend. Die
Abgrenzung der Anwendungsbereiche hat sich an dem
diesbeziiglich klaren Wortlaut von § 32 Abs. 1 BDSG
zu orienticren. Erfasst sind hiervon Datenverarbeitun-
gen durch den Beschiftigungsgeber zu Zwecken des Be-
schiftigungsverhiltnisses.™ Liegen diese Vorausset-
zungen nicht vor, bleibt § 28 Abs. 1 BDSG anwendbar
und ist im Verhiltnis zwischen Beschaftigtem und Be-
schiftrigungsgeber nur teilweise verdringt.’® Ein be-
schiftigungsvertraglicher Zweck ist insbesondere dann
nicht gegeben, wenn sich Beschiftigungsgeber und Be-
schiftigter nicht in ihrer Eigenschaft als solche, sondern
wie Dritte itn Rechtsverkehr gegeniiber stehen. Dies ist
der Fall bei der Weitergabe von Beschiftigtendaten bei
Unternehmenstransaktionen®® oder wenn Beschiftig-
tendaten zum Anbieten oder zur Erbringung vertrag-
licher Leistungen genutzt werden, die keine unmittelba-
re Verbindung zum Beschiftigungsverhiltmis haben.
Die Nichtbeachtung von Compliance-Anforderungen
durch Beschiiftigte bedeutet regelmifig einen Verstof
gegen beschiftigungsvertragliche Pflichten zur Riick-
sichtnahme, Loyalitdt und Schadensabwehr®” und ha-
ben einen unmittelbaren Bezug zum Beschaftigungsver-
hiltnis, so dass sich die Rechtmifigkeit der Verarbei-
tung von Beschiftigtendaten im Rahmen von OLAP
und Data Mining regelmiflig nach § 32 Abs. 1 BDSG
bestimmt.

b) Datenverarbeitung gem. § 32 Abs. 1 BDSG

Aus § 32 Abs. 1 Satz 1 BDSG ergeben sich die allgemei-
nen Voraussetzungen der Datenverarbeitung im Rah-
men von Beschiftigungsverhiltnissen. Eine Sonderre-
gel fiir die Datenverarbeitung zur Aufdeckung von
Straftaten findet sich in § 32 Abs. 1 Satz 2 BDSG. Aus
dem Wortlaut folgt hier, dass Datenverarbeitung zur
Aufdeckung von Straftaten nur zulissig ist, wenn ein
konkreter Verdacht gegeniiber den betroffenen Be-

50 BGBL 12009, Ne 54 v. 19.8.2009, 2814,

51 Von einer vollstindigen Verdringung des § 28 Abs. 1 BDSG im Anwen-
dungsbereich des § 32 Abs. 1 S. 2 BDSG ausgehend, die Frage nach der
Vorrangstellung von § 32 Abs. 18, 1 BDSG nicht aufgreifend Biercko-
wen, CR 2010, 203 (204 £).

52 Grentzenberger!SchreibaueriSchuppert, K&R 2009, 535 (540); Roiff
Raotting, RDV 2009, 263 (264); Schnidl, Z]5 2009, 453 (455 £.); Thii-
sing, NZA 2009, 865 {869).

53 Vogel/Glas, DB 2009, 1747 {1750 £.).

54 BT-Drucks. 16/13657, 35; so auch Erfurth, NJOZ 2009, 2514 (2922);
Golaifaspers, RDV 2009, 212 (213 £); Schmidt, Dul> 2010, 207
{208); Selk, RDV 2009, 254 (261 {.); Wybitui, BB 2009, 1582.

55 Grentzenberger/Schreibauer/Schuppert, K&R 2009, 535 {540); Vogel/
Glas, DB 2009, 1747 {1750 £.).

56 THierzu Sefk, RDV 2009, 254,

57 Schmidt, Compliance in Kapitalgesellschaften, 2010, S, 167 f;
Schmidt, BB 2009, 1295 {1298).
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schiftigten besteht,*® der auf tatsichliche Anhaltspunkte
gestiitzt ist.*?

Soweit OLAP und Data Mining aicht der Aufdeckung
von strafrechtlich relevanten Verstofien dienen, be-
stimmt sich ihre datenschutzrechtliche Zulissigkeit nach
§ 32 Abs. 1 Satz 1BDSG. Dies trifft insbesondere fiir die
Verletzung vertraglicher Pflichten, Ordnungswidrigkei-
ten und ,einfache’ Rechtsverstifle zu. Sie mit Mitteln der
Datenverarbeitung aufzuldiren, ist in Beschiftigungs-
verhiltnissen folglich zuldssig, wenn es fiir die Entschei-
dung iiber die Begriindung oder danach die Durchfiih-
rung oder Beendigung des Beschdftigungsverhiltnisses
erforderlich ist. Diesbeziiglich ist auf die nebenvertrag-
liche Pflicht von Beschiftigten zur Beachtung von Com-
pliance-Standards und der Mitwirkung hieran hinzuwei-
sen.®® An der Kontrolle dieser Beschiftigtenpflicht hat
der Beschiftigungsgeber ein hohes Interesse. Welche
MafBnahmen hierbei zulissig sind und wie der Beschifti-
gungsgeber diese auszugestalten hat, richtet sich nach ih-
rer Verhdlmismifigkeit,

Diese Abgrenzung eignet sich indes nicht fiir Verfahren,
bei denen Ermittlungen regelmifsig nicht an bekannt ge-
wordene Verdachtstille ankniipfen, sondern auch dazu
dienen, Anhaltspunkte fiir Verstofie erstmals zu generic-
ren {Vorfeldermittlungen).*! Sowohl OLAP als auch Da-
ta Mining fielen damit dem Grundsatz nach unter Satz 1.
Gleichzeitig kiinnen aber hereits bei Vorfeldermittlun-
gen Beweise fir strafrechtlich relevante VerstoBe anfal-
len, die zur Uberfithrung von Titern dienen kénnen. Sie
dienen deshalb potentiell beiden Zwecken. Der Ansatz
in der Gesetzesbegriindung, die Trennlinie zwischen
Satz 1 und Satz 2 bei Privention und Repression zu zie-
hen,®? ist fiir MafSnahmen ungeeignet, die gleichzeitig
priventivund repressiv wirken, Bei der Abgrenzung sind
zunichst zwei Fragen entscheidend: Welche Verdachts-
hirte erfordert Satz 2, und wie ist das Merkmal ,zur
Aufdeckung von Straftaten® auszulegen?

Ein Ansatz geht davon aus, die Zaldssigkeit einer Daten-
verarbeitung auch dann an Satz 1 zu messen, wenn eine
Ermittlung theoretisch geeignet ist strafrechtlich rele-
vante Sachverhalte, unter Umstinden nur als unbeab-
sichtigte Nebenfolge, zu liefern.?? Die Datenverarbei-
tung zur Weiterverfolgung ermittelter Verdachtsfille
richtet sich nach diesem Ausatz nach Satz 2 und erfor-
dert das Vorliegen eines durch tatsdchliche Anhalts-
punkte begriindeten Verdachts. Der rechtliche Ankniip-
fungspunkt dieser Theorie liegt in der restriktiven Kon-
kretisierung des Begriffs ,Aufdeckung von Straftaten’
1.5.d. § 32 Abs. 1 Satz 2 BDSG. Hierunter wird nicht der
gesamte Prozess der Auflklirung von Straftaten und jede
hierzu theoretisch geeignete Maflnahme verstanden,
sondern nur die Uberpriifung von ermittelten red flags.
OLAP und Data Mining, die sich zur Ermittlung von
strafrechtlichen und anderen Rechtsverstdfen eignen,
wiiren daher gem. § 32 Abs. 1 Satz 1 BDSG zu beurtei-
len und vorbehaltlich ihrer VerhiltnismifSigkeit zulds-
sig, wihrend Mafinahmen die der Erhdrtung von Ver-
dachtsfillen im Hinblick auf strafrechtlich relevantes
Verhalten dienen, an den strengeren Voraussetzungen
gem., § 32 Abs. 1 Satz 2 BDSG zu messen wiren. Letzee-

58 Zu Massenscreenings Bergmann/Mdahrle/Herb, BDSG, § 32 Rz. 168,

59 Wedde in Diubler/Klebe/Wedde/Weichert, BDSG, § 32 Rz, 126 {f,; Zall
in Taeger/Gabel, BDSG, § 32 Rz. 43.

60 Hierzu Schimids, BB 2009, 1295 (1298).

61 Heinson et al,, DuD 20100, 75 (76),

62 BT-Drucks. 16/13657, 21.

63 Schmidr, DuD 2010, S. 207 {210 1.); Schmidt, RDV 2009, § 193
{195 £.); Z5l in Tacger/Gabel, BDSG, § 32 Rz. 40 £

re wiren nur zulissig, wenn ein konkreter Verdacht ge-
gentiber jedem betroffenen Beschiftigten besteht.

Ein alternativer Ansatz zur Begriindung interessenge-
rechter Ergebnisse nimmt die Anwendbarkeit von § 32
Abs. 1 Satz 2 BDSG unabhingig vom Willen der daten-
verarbeitenden Stelle an, wenn die Datenverarbeitung —
auch als unbeabsichtigte Nebenfolge — dazu geeignet ist,
zur Aufdeckung von Straftaten beizutragen.® Ist dies
niche der Fall, miissen die Voraussetzungen aus Satz 2
erst recht Bei der Anwendung von Satz 1 gelten. Dies er-
gibt sich aus dem VerhiltnismiBigkeitsgrundsatz. Hier-
fiir sprichtinsbesondere, dass ein Eingriff in die informa-
tionelle Selbstbestimmung der Betroffenen zur Bekimp-
fung von Straftaten grundrechtlich leichter zu rechtferd-
gen ist, als ein priventiver Eingriff ohne Anlass.®® An
einen grundrechtlich leichter zu rechtfertigenden Ein-
griff avfgrund eines Erlaubnistatbestands (hier Satz 2)
konnen jedoch keine hoheren Anforderungen gestelkt
werden, als an schwerere Eingriffe, die durch Anwen-
dung von Satz 1 gerechefertigt werden sollen. Das Krite-
rium des Vorliegens tatsiachlicher Anhaltspunkte ist des-
halb (auch wenn es nicht als ungeschriebenes Tatbe-
standsmerkmal zu verstehen ist) bei der grundrechtskon-
formen Auslegung von § 32 Abs. 1 Satz 1 BDSG im
Rahmen der VerhdltnismiRigkeitspriitung zu beriick-
sichtigen.

Fiir die Rechtfertigung von OLAP und Data Mining ist
daher auf tatbestandlicher Ebene letztlich nicht entschei-
dend, ob sich diese nach § 32 Abs. 1 Satz 1 oder Satz 2
BDSG richten, zumal eine Abgrenzung der Anwen-
dungsbereiche nur schwer moglich ist. Die Frage der da-
tenschutzrechtlichen Rechtfertigung wird vielmehr von
den Wertungen des Verhilinismiigkeitsprinzips be-
stimmt. Ausgehend vom Zweck der Untersuchung und
der eingesetzten Technik muss durch Gestaltung des Ver-
fahrens sichergestellt werden, dass nicht unverhiltnis-
mifig in die Rechte der Betroffenen eingegriffen wird.

c} Datenverarbeitung gem. § 28 Abs. 1 BDSG

Neben Beschiftigtendaten werden bei OLAP und Data
Mining regelmiflig, teitweise unbeabsichtigt, Daten von
Dritten verarbeitet. Dies sind etwa Vertragsdaten aus
Rechtsbeziehungen mit Kunden und Lieferanten, aber
auch Daten aus alltiglichen Vorgingen wie Zugangs-
kontrollsystemen. Diese werden von Betriebsvereinba-
rungen nicht erfasst, so dass als Mafstab der Rechtmsi-
Rigkeit allein die §§ 28 Abs. 1 Satz 1 Nr. 1 und Nr. 2
BIDSG heranzuzichen sind.

Die Datenverarbeitung ist gem. § 28 Abs. 1 Satz 1 Nr. 1
BDSG gerechtfertigt, soweit sie zur Begriindung, Durch-
filhrung oder Beendigung eines rechtsgeschiftlichen
oder rechtsgeschiftsihnlichen Schuldverhiltnisses er-
forderlich ist. Hiervon erfasst sind die zur Vertrags-
zweckerreichung erforderlichen Daten, aber auch sol-
che, die zur Durchsetzung eigener Rechte erforderlich
sind.® Die Regelung geht von einem Interessengleichlauf
bei der datenverarbeitenden Stelle und der betroffenen
Person aus, so dass keine Abwiigung vorzunehmen, son-
dern vielmehr nach objektiven Kriterien festzustellen ist,
ob die Daten fiir die Durchfithrung des Vertrages erfor-
derlich sind.” Eine Rechtfertigung von Ermittlungen mit

64 Heinson et. al., DuD 2010, 75 (78 £.); Mibner, MMR 2010, 379 (381);
Erfurth, NJOZ 2009, 2914 (2921), nach dem Satz 2 sogar eine Sperr-
wirlcung entfalte; wohi auch Bierekoven, CR 2010, 203 (207 £).

65 BAGv.26.8.2008 — 1 ABR 16/07, NZA 2008, 1187,

66 Soim Brgebnis auch Erfurth, NJOZ 2009, 2914 {2921),

67 ‘Iaeger in Taeger/Gabel, BDSG, § 28 Rz. 50.
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OLAP und Data Mining gem. § 28 Abs. 1 Satz 1 Ni. 1
BDSG ist denkbar, wenn es um dic Feststellung der Ge-
fihrdung des Vertragszwecks durch Nebenpflichtverlet-
zungen geht. Dies istz.B. bei der Aufklidrung gegen das Un-
ternehmen gerichteter rechtswidriger Verhaltensweisen
durch den Vertragspartner der Fall, Der Tatbestand ist je-
doch restriktiv auszulegen und setzt eine enge Bindung der
Datenverarbeitung an den Vertragszweck voraus. Nicht
erfasst werden Datenverarbeitungen, die die Pflichrerfiil-
lung oder Rechtdurchsetzung lediglich unterstiitzen oder
fordern.®® Die Rechtfertipung gem. § 28 Abs. 1 Satz 1
Nr. 1 BDSG erfordert daher einen unmittelbarer Bezug zur
Durchfiihrung eines konkreten Vertragsverhdltnisses. Er-
mittlungen werden jedoch hiufig ohne unmittelbaren An-
lass durchgefithst, so dass regelmifig die Rechtfertigung
gem. § 28 Abs. 1 Satz 1 Nr. 1 BDSG nicht anwendbar ist.
Ausnahmen von diesem Grundsatz sind denkbar, soweit
eine MaRnahme der Aufklirung des konkreten Verdachts
einer Vertragspflichtverletzung dient.

Im Ubrigen ist anf § 28 Abs. 1 Satz 1 Nr. 2 BDSG abzu-
stellen. Die Datenverarbeitung ist hiernach zuldssig, so-
weit es zur Wahrung berechtigter Interessen der verant-
wortlichen Stelle erforderlich ist und kein Grund zu der
Annahme besteht, dass entgegenstchende schutzwiirdige
Interessen des Betroffenen iiberwiegen. Ein berechtigtes
Interesse des Unternehmens besteht, da der Einsatz von
Compliance-Systemen eine Rechtspflicht im Unterneh-
men darstellt, § 28 Abs. 1 Satz 1 Nr. 2 BDSG ist jedoch
kein datenschutzrechtlicher Auffangtatbestand und da-
her eng auszulegen.®® Die Anforderung, dass kein Grund
zur Annahme aberwiegender schutzwiirdiger Interessen
der Betroffenen vorlicgen darf, erfordert von der verar-
beitenden Stelle eine besonders griindliche Prifung der
entgegenstehenden Interessen, die das Abwehr- und Auf-
klarungsinteresse der Organisation nnd das grundrecht-
lich geschiitzte Interesse der Betroffenen zum Ausgleich
bringt.”® Aufgrund des weit formulierten Tatbestandes
kommt fiir die Rechtfertigung von Eingriffen daher der
VerhaltnismiRigkeitspriifung entscheidende Bedeutung
zu.

IV. Rechtskonformer Finsatz von OLAP und
Data Mining

Bei allen beschriebenen Rechtfertigungsgriinden ervweist
sich die RechtmiRigkeit einer konkreten Anwendung
von OLAP und Data Mining letztlich anhand ihrer Ver-
hiltnismaRigkeir, Dies ergibt sich fiir Betriebsvercinba-
rungen aus § 75 Abs. 2 BetrVG. Innerhalb des BDSG
folgt es bei § 32 Abs. 1 Satz 2 BDSG und § 28 Abs. 1
Satz 1 Nr. 2 BDSG aus ihren Abwiagungsklauseln. Fiir
die Datenverarbeitung gem. § 32 Abs. 1 Satz 1 BDSG™!
und § 28 Abs. 1 Satz 1 Nr. 1 BDSG” ist wegen der Ver-
wendung unbestimmter Rechtsbegriffe im Wege der
Drittwirkung bei der Konkretisierung der jeweiligen
Eingriffsermichtigungen die informationelle Selbstbe-
stimmung zu beriicksichtigen, was ebenfalls eine Ver-
haltnismiRigkeitspriifung auslost™:

68 Taeger in Taeger/Gabel, BDSG, § 28 Re. 47 £; Simitis in Simitis, BDSG,
§ 28 Rz. 133,

69 Tuaeger in Tacger/Gabel, BDSG, § 28 Rz, 62; Wedde in Diubler/Klebe/
Wedde/Weichert, BDSG, § 28 Rz, 52.

70 Simitis in Simitis, BDSG, § 28 Rz. 161 .

71 Golaffaspers, RDV 2009, 212 (213); Schmidt, RDV 2009, 193 {198);
Thiising, NZA 2009, 865 (868); Wybitud, BB 2009, 1582.

72 Albers, ZREC 2009, 150 {154); Busse in Besgen/Prinz, Neue Medien und
Arbeitsrecht, 2006, § 10 Re. 33; Kock/Francke, AsbRB 2009, 110 {111},

73 BVerfG v. 23.10.2006 — 1 BvR 2027/02, MMR 2007, 93; w
19.10.1993 — 1 BvR 367/89, 1 BvR 1044/89, BVerfGE 89, 214 (234).

1. Verarbeitungszweck

Bezogen auf das mit der Ermittlung verfolgte Zicl (den
Untersuchungszweck) muss die gewidhlte Untersn-
chungsmethode abstrakt in der Lage sein, die erstrebten
Ergebnisse zu liefern. Unzulissig sind damit jede Daten-
verarbeitung die im Hinblick auf den angestrebten
Zweck offensichtlich ungecignet sind.

2. Erforderlichkeit

Die Datenverarbeitung muss auch erforderlich sein. Be-
zogen auf den Verarbeitungszweck darf kein gleich ef-
fektives, aber weniger eingreifendes Mittel zur Verfii-
gung stehen. So wird sichergestellt, dass nur solche Da-
ten verarbeiter werden, die zur Erfiilllung des Zwecks
notwendig sind.”* Sofern Erforderlichkeit als ausdriick-
tiches Tatbestandsmerkmal in der jeweiligen Erlaubnis-
norm vorkomumt, ist dies als TTinweis auf den entspre-
chenden Schritt in der VerhilmismiRigkeitspriifung zu
verstehen.” Die Uberpriifung Unschuldiger”® und die
Nutzung nicht relevanter Datenbestinde ist daher zur
Senkung der Ringriffsintensitit technisch-organisato-
risch zu vermeiden. Dies kann praktisch umgesetzt wer-
den, indem die Datenbasis schon vor der Untersuchung
etwa auf Daten aus korruptionsanfilligen Geschiftsbe-
reichen eingeschrinkt wird.

3. Angemessenheit

Die Datenverarbeitung muss zudem angemessen sein. Es
gilt daher die rechdlichen Interessen der Betroffenen mit
denen der verarbeitenden Stelle abzuwigen. Dabei
kommt es auf die Voraussetzungen fiir die Einleitung der
MaBnahme, die Zahi der Betroffenen und die Intensitit
der Grundrechtsbeeintrichtigung an.”” Datenverarbei-
tende Stellen miissen im Einzelfall das rechtliche Interes-
se an einer Ermittlung mit OLAP und Data Mining mit
den entgegenstehenden Interessen der Betroffenen zu
einem schonenden Ausgleich bringen. Vor der Daten-
verarbeitung ist zunichst zu priifen, ob das gewiinschte
Ergebnis nicht auch mit anderen Mitteln zu erreichen
ist. Gerade im Bereich Fraud Prevention und Korrup-
tionsbekiampfung gibt es dafiir eine Vielzahl an tech-
nisch-organisatorischen Mafsnahmen, bei denen keine
Datenverarbeitung notwendig ist. Dazu gehoren etwa
das Vier-Augen-Prinzip und Sicherheitsrichtlinien.”®
Zwar wird dies hiufig nicht ausreichen, um Complian-
ce-Risiken effektiv zu begegnen. Diese Mirttel konnen
aber immerhin dazu beitragen, dass OLAP und Data
Mining weniger hdufig und regelmafig mit geringerer
Fingriffstiefe notwendig werden. Bleibt eine Untersu-
chung notwendig, ist sie nach Art und Umfang so zu be-
grenzen, dass sie nur so tief wie nétig in die Rechte der
Betroffenen eingreift, Als Mittel kommen hier trotz der
beschriebenen Schwichen und Re-Identifikationstech-
niken zundchst Anonymisierung und Pseudonymisie-
rung in Frage.

74 So auch Mébner, MMR 2010, 379 (380}; hierzu auch Deutsch/Diller,
DB 2009, 1462 {1463), wobei nicht eindeutiy von der Frage nach dem
legitimen Verarbeitungszweck abgegrenzt wird.

75 Anders Wybital, BB 2010, 1085 (1086}, nachdem das Merkmal Erfor-
derlichkeit eine weitere, rekursive Verhiltnismiigkeitspriifung ausio-
sen solle, innerhalb derer erneut eine , Erfordertichkeit im engeren Sin-
ne® zu priifen sei.

76 BVerfG v, 4.4.2006 — 1 ByR 518/02, BVerfGE 115, 320 {347) m.w.N. =
CR 2006, 594 m. Anm. Schmitz; BAG v. 26.8.2008 — £ ABR 16/07,
NZA 2008, 1187 (1192); Kock/Francke, NZA 2009, 646 (648).

77 Siche BAG v. 29.6.2004 — 1 ABR 21/03, NZA 2004, 5. 1278,

78 Heinson et al., DuD 2010, 75 (79) m.w.N.
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Auch echte Pseudonymisierung ist jedoch kein Allheil-
mittel wur Rechtfertipung von Ermittlungen mit OLAP
und Data Mining, da otz einer Vt:rr.nim?ﬁrung des Per-
sonenbezugs wihrend der Uberpritfung eine gencrelle
Verdichtigung einer groflen Gruppe ,,pseudonym*® Un-
schuldiger stattfindet, solange eine Rick-Zuordnung
mit der Zuordnungsregel moglich ist. Dies gilt auch,
wenn gewihrleistet ist, dass diese nur im Trefferfall er-
folge. Eine Grundregel ist, dass kein permanenter Uber
wachungsdruck auf die Beschiftigten erzeugt werden
darf.” Daher kann auch Pseudonymisierung nur ein
Baustein zur Verminderung der Eingriffsintensitdt sein
uind muss stets mit der Beschrinkung der Untersuchung
auf potentiell verdichrige Personengruppen einherge-
hen. Nur so wird erreicht, dass die Zahl der Betroffenen
moglichst gering ist, $o wird es in vielen Fillen etwa ge-
niigen, Daten aus korruptionsanfilligen Unternehmens-
bereichen zu verarbeiten. Keinestalls dinfen Daten mit
Zusatzwissen aus umfangreichen Drittquellen angerei-
chert werden, Zwar sind die besten Ergebnisse der Aus-
wertung bei moglichst umfangreichem Datenbestand zu
erwarten. Mit der Menge der Daten erhiiht sich aber
auch die Zahl der Betmf%enen und damit die Streubreite
des Eingriffs in die Informationelle Selbsthestimmung,
dessen Finschriinkung in diesen Fillen durch Arbeitge-
beringeressen nicht mehr zn rechtfertigen ist.™

7Y BAG v 296, 2004 — 1 ABR 2003, HNEA 2004, 5. 1278|1281 |; BV G
v 15021983 = 1 B 2O0ES, 1 Bol 26953, 1 BB 362183, 1 BB 4200
£3, 1 TR 40083, 1 Bk 54083, BVerfGE 65, 1 (42 L Solberialr, ROV
2009, 193 (199); Koot Francke, NZA 2009, 646 (G4R); Kt ubleli,
MHZA 2009, 652 (654},

A Vel Weichers, ROV 2003, 113 (174],

V. Fazit

Goscllschafesrechtliche Wertungen verpflichten die Ge-
schaftsleitunpsorgane  von  Kapitalgescllschafren  zur
Herstellung von Compliance. H-t'smlgcrs in grofien Un-
ternehmenssteukuren liept es nahe, auf Fgestitzte Ver-
fahren zuriickzugreifen, Dicse cemiglichen es, Unter
nehmensdaten effizient, cffeltiv und wirtschaftlich auf
Verstolle gegen Compliance-Standards 2u untersuchen.
Damit diese MaEnahmen jedoch niche selbst zum Com-
Eliuncc-Riﬁiku werden, gilt es ihren Einsate datenschure-

onform zu gestalten, Gelingt es dabei, Datenbestinde
zu anonymisieren, so ist das Datenschutarecht micht
mehr anwendbar und s bestehen keine Beschrinkungen
der Verarbeitungsbefugnisse, Anonymisierung stehen
hoher technischer Autwand, leichte Re-Fdentifilation
und geringerer Ergebniswert entgegen. Psendonymisie-
rung hat potentiell hoheren Ergebniswert, leider aber un-
ter denselben sonstigen Schwiichen wie Anonymisierung
und hat rusitzlich das Problem des datenschutzkonfor-
men Umgangs mit den Zuordnungsregeln. Es bleibt
letztlich nur die Moghichkeit, Ermittlungen mit OLAP
und Data Mining im Rahmen der datenschutzrecht-
lichen Zulassighkeit durchzufiihren, Um MaBnahmen so
wenig eingriffsintensiv wie méglich zu dgesualten, gilt o=
inshesondere Alternativen zu GLAP und Dara Mining zu
erwiigen und zudem trotz moglichst effektiver Psendo-
nymisierung oder Anonymisierung die Gruppe der be-
troffencn Personen im Vorfeld auf potentiell Verdachtige
zu begrenzen. Diese Anforderungen ergeben sich aus
dem Grundsatz der Verhiltnismafsigkeit, dem anfgrund
der tathestandlich unklar gefassten Erlaubnistatbestin-
dein§ 28 Abs. 1 5. 1 BDSG und § 32 Abs. 1 BDSG wei-
terhin die entscheidende Bedeutung znkommt.




